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Metodstod for behovs- och riskanalys vid behorighetstilldelning i
socialtjanstens IT-system

Syftet

Detta metodstdd syftar till att ge ett strukturerat, sparbart och integritetssakert
arbetssatt for att faststalla behorigheter i socialtjanstens verksamhetssystem som till
exempel Treserva. Behorigheter ska alltid tilldelas utifran ett tydligt identifierat
verksamhetsbehov, med beaktande av risker for den enskildes personliga integritet och
gallande rattsliga krav.

Malet ar att skapa en systematik for behorighetsstyrning som:

o grundar sig i tydlig arbetsuppgiftsfordelning och faktisk roll i arendet

e vilar pa rattsliga grunder enligt SoLPulL, SoL och GDPR

e tillampar principen om minsta maojliga atkomst (”need to know”)

o forebygger integritetsrisker, felaktig behandling och regelefterlevnadsbrister

e mojliggdr transparent, sparbar och korrekt dokumentation

o starker verksamhetens efterlevnad av krav pa ansvar, sdkerhet och
proportionalitet i personuppgiftsbehandlingen.

Metoden ska anvandas vid:

¢ inforande eller omdefiniering av roller och behorigheter

e organisatoriska forandringar som paverkar atkomstbehov

o systemupphandling eller uppdatering av behorighetsprofiler

o regelbunden 6versyn av befintliga behorigheter enligt SoLPuL och GDPR.

Malgrupp

Metoden riktar sig till personer med ansvar eller funktion i behdrighetsstyrning inom
socialtjanstens verksamhet och IT-milj6, sarskilt:

o chefer med behorighetsansvar

e systemadgare och superanvandare

o verksamhetsrepresentater i projekt

e projektledare vid forandringsarbete

e |IT- och informationssakerhetsfunktion

o dataskyddskontakt eller informationssdkerhetsansvarig
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Begrepp och definitioner

Nedan forklaras centrala begrepp som anvands i metodstodet. Definitionerna syftar till
att skapa en gemensam forstaelse och enhetlig tillampning i arbetet med
behdrighetsstyrning.

Behorighet Tilldelad ratt att utfora vissa atgarder i ett IT-system, sdsom att lasa,
registrera, andra eller besluta. Ska alltid motsvara en konkret arbetsuppgift och ges
enligt principen om minsta mojliga atkomst.

Atkomst Mojlighet att ta del av eller hantera information i ett system. Atkomst ska
alltid vara behovsprévad och dokumenterad.

Behovsprincipen ("need to know") Endast den som behéver viss information for att
kunna utfora sitt arbete ska ha atkomst till den.

Behorighetsprofil Fordefinierad samling av systemrattigheter kopplad till en viss roll
eller funktion. Ska utformas utifran verksamhetsbehov, riskbedémning och gallande
regelverk.

Roll/funktion Tjanst eller uppdrag med tydligt definierade arbetsuppgifter. Anvands
som grund for att bedéma behov av behorighet.

Sekretessreglerade uppgifter ar uppgifter som skyddas av offentlighets- och
sekretesslagen (OSL)

For vid behorighetstilldelning (6veratkomst) Behorighet som ger mer information an
vad som dr nddvandigt. Okar risken for integritetsintrang, felhantering och
personuppgiftsincidenter.

For snav behorighetstilldelning (underatkomst) behoérighet som ar for begransad. Kan
hindra arbetets genomfdrande eller leda till felaktiga beslut.

Skyddsatgdrder Tekniska eller organisatoriska atgarder for att minska identifierade
risker. Exempel: behorighetsstyrning, loggning, stark autentisering.
Behorighetsansvarig Person med mandat att fatta beslut om behoérighet. Ansvarar for
att behovs- och riskanalys genomfors och dokumenteras korrekt.

Systemadgare Ansvarar for verksamhetsdelen av ett IT-system, inklusive att sdkerstalla
att behorighetstilldelning foljer lagstiftning och interna regler.

Behorighetsstyrning Samlat begrepp for processer som ror analys, beslut, tilldelning,
andring, uppfdljning och aterkallelse av behorigheter.
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Metodoversikt och rattsligt ramverk

Rattslig bakgrund — krav pa behorighetstilldelning och atkomstkontroll

Fran den 1 mars 2024 galler nya bestammelser i lagen (2001:454) om behandling av
personuppgifter inom socialtjansten (SoLPul). De skarper kraven pa
behorighetstilldelning, atkomstkontroll och loggning i verksamhetssystem som Treserva.
Bestammelserna galler all behandling av personuppgifter som sker helt eller delvis
automatiserat inom verksamheter enligt socialtjanstlagen (SoL) och lagen om stod och
service till vissa funktionshindrade (LSS).

De nya reglerna konkretiserar redan gallande skyldigheter enligt flera rattskallor:

o Dataskyddsforordningen (GDPR): Behandling av personuppgifter ska vara
andamalsenlig, nodvandig och proportionerlig i enlighet med artikel 5.1 ¢
(uppgiftsminimering) och 5.1 f (integritet och konfidentialitet).

e Enligt artikel 24 GDPR alaggs den personuppgiftsansvarige att sdkerstalla att
behandlingen sker med hjalp av lampliga tekniska och organisatoriska atgarder,
baserat pa en riskbedémning.

o Artikel 32 specificerar dessutom att den personuppgiftsansvarige ska vidta
lampliga sakerhetsatgarder for att skydda personuppgifter — daribland
atkomstkontroller, behorighetsstyrning, loggning och andra tekniska lI6sningar
som forhindrar obehorig atkomst eller behandling.

e Socialtjanstlagen (SoL): Dokumentation ska hanteras med respekt for den
enskildes integritet och skyddas fran obehorig atkomst. Endast personer med
faktisk arbetsuppgift i drendet ska ha tillgang till uppgifterna. Atkomst ska darfor
begransas enligt principerna for behorighetsstyrning i enlighet med 14 kap. 6—7
§§ Sol.

Den personuppgiftsansvarige har ett tydligt lagkrav att aktivt styra och kontrollera
atkomsten till personuppgifter. Det innebar att foljande krav ska uppfyllas:

o Behorigheter ska tilldelas individuellt och behovsproévat — utifran den anstalldes
faktiska arbetsuppgifter.

o Atkomst ska begrinsas till det som &r nédvindigt — ingen ska ha bredare
tillgdng an vad uppdraget kraver.
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Tekniska skyddsatgarder ska anvandas — till exempel behérighetsnivaer,
rollstyrning och stark autentisering.

All atkomst ska loggas och dokumenteras — sa att det gar att spara vem som
har gjort vad, nar och varfor.

Logguppfoljning ska ske regelbundet — inte bara vid misstanke, utan som en
kontinuerlig kontroll.

Dessa krav innebar att behorigheter i system som Treserva aldrig far vara generella eller

rutinmassiga. Atkomst ska vara begransad, andamalsenlig och rattssaker, med ett tydligt och
dokumenterat integritetsskydd for den enskilde.
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Fran regelverk till tillampning — en strukturerad metod i sex steg

For att mota kraven pa ett systematiskt och rattssakert satt anvands en analysmodell i sex steg.

Analysmodellen bygger pa IMY:s vagledning for behorighetstilldelning. Den utgor en

sammanhallen och strukturerad process dar varje moment bygger pa det foregaende och

tillsammans skapar ett valgrundat beslutsunderlag infor tilldelning av behorighet. Med stod av

modellen kan behdorighet tilldelas pa ett rattssakert satt utifran en samlad bedémning av behov

och risk i enlighet med tillampliga regelverk.

Nedan beskrivs varje steg och dess funktion i analysprocessen.

1.

Analysera och faststdll verksamhetens behov

Identifiera vilka uppgifter och ansvar som foreligger i rollen eller funktionen.
Klargor vilket informationsbehov som finns fér att maojliggora ett andamalsenligt
utférande av uppdraget. Det handlar om att tydligt svara pa fragan: Vad behéver
medarbetaren ha dtkomst till — och varfér? Detta steg utgor grunden for hela
analysen.

Identifiera och analysera riskerna fér enskildas personliga integritet

Med utgangspunkt i verksamhetens behov analyseras vilka risker som uppstar
vid atkomst till personuppgifter, sarskilt uppgifter av kdnslig natur enligt GDPR,
OSL och SoLPul. Riskanalysen kopplas direkt till behovsanalysen och ska belysa
potentiella konsekvenser for den enskilde vid till exempel obehorig atkomst,
bristande loggning eller otillracklig behoérighetsavgransning.

Identifiera och vidta lampliga tekniska och organisatoriska atgarder

Utifran riskanalysen foreslas tekniska och organisatoriska skyddsatgarder.
Exempel pa tekniska atgarder ar rollstyrd behorighet, loggning och
behorighetsstyrda vyer. Exempel pa organisatoriska ar utbildning,
ansvarsfordelning och instruktioner. Dessa atgarder syftar till att minska de
risker som identifierats och ska vara proportionerliga i forhallande till behovet.

Faststall en behorighetsstruktur som stodjer behoven och minimerar riskerna
Efter att behov, risker och atgarder har identifierats faststalls en lamplig
behorighetsstruktur. Den ska vara anpassad for att tillgodose verksamhetens
behov utan att exponera mer information dn nddvandigt. Har konkretiseras
besluten genom till exempel behoérighetsprofiler eller individuella tilldelningar.

Dokumentera samtliga steg
All analys, bedomning och beslut ska dokumenteras pa ett transparent och
sparbart satt. Dokumentationen fungerar som grund for beslut om behérighet,
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men dven for revision, rattsutredning eller vid incidenter. Den ar dven central for
att mojliggora efterhandskontroll och larande.

Folj upp och se 6ver behorighetsstrukturen kontinuerligt

Slutligen ar processen inte avslutad vid beslut. Behorighetsstrukturer ska foljas
upp regelbundet och anpassas vid forandringar i organisation, uppdrag eller
regelverk. Uppfoéljning ar en nddvandig forutsattning for att sakerstalla att
tidigare antaganden fortsatt ar giltiga.
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Systematiskt tillviagagangssattet for behov- och riskanalysen

Nu nar den 6vergripande modellen ar pa plats ar det dags att ga fran princip till praktik.
Det gors genom att steg for steg arbeta med behovsanalys och riskanalys anpassat till
den aktuella verksamheten eller rollen. For att underlatta arbetet finns nagra mallar och
stddmaterial som konkretiserar varje steg. Detta gor det lattare att dokumentera och
folja upp analysen pa ett enhetligt satt.

Bilaga A och B innehaller just sadana praktiska stod. Bilaga A hjalper dig att kartlagga
och dokumentera vilka behov av atkomst som finns i en viss roll eller funktion. Bilaga B,
tillsammans med en riskmatris, ger struktur for att identifiera risker och foresla lampliga
skyddsatgarder. Du kan anvanda dem bade fér enskilda roller och for hela
verksamhetsomraden — vilket bidrar till att arbetet blir rattssdkert och jamforbart 6ver
tid.

Ndasta steg ar alltsa att anvanda Bilaga A (behovsanalys) och Bilaga B (riskanalys),
tillsammans med mallar fér dokumentation, beslut och uppfoljning, for att genomfora
analysen i praktiken.
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Bilaga A — Behovsanalys vid behorighetstilldelning

Syfte

Behovsanalysen gors infor tilldelning eller andring av behorigheter for att sdkerstalla att atkomst till
personuppgifter vilar pa rattslig grund och féljer principen om minsta mojliga atkomst.

Analysen utgar fran medarbetarens anstallning och arbetsuppgifter och tillamplig av lagstiftning,
exempelvis socialtjanstlagen (Sol) eller SoLPUL.

Beskrivning av verksamhetsbehovet

Innan behorighet tilldelas, andras eller avslutas — exempelvis i Treserva — ska verksamhetens faktiska
behov av atkomst analyseras. Det galler vid nyanstéllning, andrade arbetsuppgifter eller avslut. Det ska
tydligt framga vilken information medarbetaren behdéver for sitt uppdrag och varfor.

Otillracklig behovsanalys riskerar att leda till for bred atkomst med 6kade personuppgiftsincidenter och
risker. For snav atkomst kan forsvara for genomférande av uppgift eller uppdrag. En strukturerad
behovsanalys minimerar bada riskerna.

For att stodja analysen finns vagledande fragor som hjalper till att identifiera minsta nédvandiga
informationsutrymme. Dessa bor anvandas i dokumentationen och ligga till grund fér beslut om
behorighet. Malet &r att varje atkomst ska vara motiverad, sparbar och rattssaker.

Bilaga A.1 - Stodfragor vid tilldelning, revidering eller uppfoljning av
behorigheter

[y

. Arbetsuppgifter och uppdrag

e Vilka konkreta arbetsuppgifter ska medarbetaren utféra?

e Kraver uppdraget administrativ, operativ eller beslutsfattande roll (t.ex. planerare, sjukskoterska,
socialsekreterare)?

e Arbetar medarbetaren inom flera verksamhetsomraden eller organisatoriska enheter?

2. Informationsbehov och tillgang till personuppgifter

e Vilken typ av information kravs for att uppgifterna ska kunna utféras rattssakert och effektivt?
e Behdvs atkomst till uppgifter om brukare med pagaende eller avslutade insatser?

e Behovs atkomst till brukare fran andra enheter, exempelvis andra stadsdelar eller boenden?

e Behovs atkomst till avlidna brukare for uppféljning eller utvardering?

. Atkomstens omfattning
Géller atkomsten alla brukare eller endast en specifik malgrupp/enhet?
Behovs atkomst till skyddade personuppgifter?
Behovs atkomst till brukare som ar offentliga eller medieprofilerade personer?

w

4. Atkomstens typ och niva
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e Ska medarbetaren kunna lasa information, registrera uppgifter eller fatta beslut i arenden?
e Kradvs mojlighet att soka pa namn eller personnummer?
e Kravs anvandning av drendenummer?

e Behovs atkomst till andra geografiska omraden?

Bilaga A.2 — Mallar och exempel

Namn for medarbetare:
Anstéllning som:

Behov

Ja/nej Undantag Overviganden

Ovriga omstindigheter

handlagga

lasa

ratta

Exempel 2: Roll planerare i hemtjansten
Planerare i hemtjansten behdver tillgang till individarenden inom sitt geografiska omrade for att kunna
planera, folja upp och justera insatser enligt bistandsbeslut enligt SoL. Behorighet kravs for att se
relevanta uppgifter om brukare, schemaldgga insatser, samordna personal och dokumentera
forandringar. Atkomst till hela férvaltningens brukare &r vanligtvis inte motiverad och bedéms utgora
en onddig vid behdrighetstilldelning.

Dokumentationsmall — Behovsanalys exempel

Nr Falt Beskrivning/Exempel

1 Verksamhetsomrade Hemtjanst

2 Roll/funktion/anstéllning Planerare

3 Arbetsuppgifter kopplade till behorighet Planera hemtjanstinsatser,
uppdatera schema i
verksamhetssystem, justera
insatser enligt bistandsbeslut

4 System/IT-tjanster Treserva,

5 Typ av personuppgifter som kommer att Namn, personnummer,

hanteras

halsouppgifter,
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bistandsbeslut,
daganteckningar,
information om insatser osv

Réattslig grund

Verkstalla och planera
insatser enligt Sol
Socialtjanstlagen (Sol)
SoLPUL 10 kap.

Motivering till behovet

e Foratt kunna
planera och félja upp
beviljade insatser i
hemtjansten i xxxx,
for att effektivisera
arbetsuppgifterna

e Eventuell tillfallig
utdkad behorighet
vid behov av
samverkan mellan
enheter

Bedémning av minsta atkomst

Behorighet ska begransas till
brukare inom egen
enhet/grupp

Finns mojligheter att
begransa atkomst eller I6sa
behovet pa annat satt?
Finns alternativa I6sningar?

Proportionalitetsbedomning — ar atkomsten
rimlig?

Ar dtkomsten nddvandig i
relation till arbetsuppgifter?
Kan ett mindre
integritetskansligt alternativ
anvandas?

Hur lange behover
atkomsten gélla?

10

Ovriga omstindigheter?

Motivera om atkomsten
behover vara vid.

11

Typ av profil som anvands idag

Beslut och dokumentation

‘ Beslut
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Beslutsfattare

Datum for beslut

Uppféljning och revidering

Bilaga B — Riskanalys, en kompletterande och nédvindig del av
behorighetsstyrningen

Varfor riskanalysen ar viktig

Riskanalysen ar ett centralt verktyg for att sakerstalla att atkomst till personuppgifter
sker pa ett sdkert, korrekt och rattsligt satt. Genom att identifiera och vardera risker —
sasom obehorig atkomst eller felaktig behandling — forebygger analysen
lagovertradelser och starker skyddet for den enskildes integritet. Den uppfyller ocksa
kraven i 10 § SoLPuL om styrning, dokumentation och uppféljning av atkomst.
Tillsammans med behovsanalysen utgér den ett nédvandigt beslutsstéd vid
behorighetstilldelning.

Riskkategorier och stod vid analys av 6ver- och underatkomst

En strukturerad riskanalys ger stod for att identifiera risker kopplade till bade
overatkomst (for bred behorighet) och underatkomst (for snav behorighet). Bada kan
leda till konsekvenser som paverkar rattssakerhet, effektivitet och skyddet for
personuppgifter. Det kan vara ett stod att tanka inom ramen for riskkategorier.

Nedan féljer exempel som kan hjdlpa att identifiera risker.

Exempel pa risker vid for sndva behorigheter

e Medarbetare kan inte fullgdra sitt uppdrag korrekt eller i tid.

e Dubbelarbete vid dterkommande informationsforfragningar.

e Felaktiga beslut eller bristande dokumentation pa grund av otillracklig information.
e Otillgdnglighetsincidenter i handlaggning eller utférande.

Exempel pa risker vid for vida behorigheter
¢ Tillgang till drenden utanfor eget ansvarsomrade
Exempel: En utférare ser brukardrenden fran annan enhet utan uppdrag.

o Atkomst till kdnsliga uppgifter utan koppling till aktuellt uppdrag
Exempel: En administrator ser uppgifter om anhoriga eller tidigare drenden.

* Obehorig atkomst till sekretessreglerad dokumentation
Exempel: Enhetschef kan se information utan att omfattas av sekretessbrytande
bestammelser.
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* Nyfikenhetsatkomst och intressekonflikter
Exempel: Personal laser i journaler om egna barn, grannar eller bekanta.

¢ Otillatna andringar i beslut eller insatser
Exempel: Medarbetare med bred behorighet dndrar bistandsbeslut utan ratt funktion.

¢ Komplexitet vid logguppféljning och incidentutredning
Exempel: Det blir svart att spara vem som gjort vad ndr manga har samma atkomstniva.

» Regelefterlevnadsrisk och bristande uppgiftsminimering
Exempel: Bred behorighet bryter mot GDPR:s och SoLPulL:s krav pa atkomstbegransning.
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Riskkategori

Beskrivning

Exempel (Sol)

Obehorig atkomst

Medarbetare far tillgang
till information som inte &r
relevant for deras

uppdrag.

En planerare kan lasa
journalanteckningar som
ror annan enhet eller
brukare.

Otillganglig information

Atkomsten &r for snav,
vilket forsvarar uppdragets
genomforande.

En bistandshandlaggare
saknar atkomst till
dokumentation om
genomforda insatser.

Felaktig
informationsanvandning

Information anvands i fel
sammanhang eller utan
rattslig grund.

Personal dokumenterar i
fel arende.

Informationsforlust

Oavsiktlig radering eller
forvanskning av
information pa grund av

En praktikant med bred
behorighet raderar
anteckningar av misstag.

felaktig behdrighet.
Dubbelarbete och Bristande atkomst leder till | En utférare kontaktar
ineffektivitet upprepade handlaggare upprepade
informationsforfragningar | ganger for att fa beslut
eller parallell bekraftade.

dokumentation.

Fordrojd eller felaktig
handlaggning

Bristande tillgang till
helhetsbild paverkar
arendets kvalitet och
rattssdkerhet.

En socialsekreterare
saknar beslutsunderlag
och behover begéara det
manuellt.

Rekommendation for metodstodsarbete
Dessa exempel och kategorier bor anvandas som stod i riskanalysens systematik, bade i

dokumentationsmallar, i workshops och som beslutsunderlag vid behorighetstilldelning. Dessa

far garna kompletteras med andra identifierade kategorier.

Analys och vardering av risk

For varje identifierad risk gors en bedomning av sannolikhet och konsekvens enligt

riskmatrisen. Riskens allvarlighetsgrad klassificeras och kvantifieras (till exempel

forsumbar, mattlig, allvarlig eller mycket allvarlig) och forslag pa skyddsatgarder

dokumenteras i samma matris.

Skyddsatgarder kan exempelvis innefatta:

o Tidsbegransning av behorighet
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Begransning till viss malgrupp eller enhet
Andring av behérighet och skapandet av ny roll/profil

Loggning, behorighetsprofilering eller uppfdljning

Stodmaterial for analys och workshop

For att genomfora riskanalysen pa ett strukturerat och enhetligt satt finns sarskilt

framtagna verktyg som stddjer dokumentation, visualisering och gemensam diskussion.

Verktygen syftar till att skapa en gemensam forstaelse for risker och att underlatta det

praktiska arbetet i organisationen — sarskilt nar flera funktioner ar involverade.

Féljande stoédmaterial kan anvandas:

Riskmatris (Excel)

Innehaller exempel pa riskkallor, sannolikhetsnivaer och konsekvenser. Kan
anpassas efter aktuell verksamhet eller roll eller analysobjekt och ger stéd for att
identifiera, vardera och dokumentera risker pa ett konsekvent satt.
Workshoppresentation (PowerPoint)

Ett presentationsunderlag som analysledaren kan anvanda vid genomgang av
riskanalysens syfte, metod och hur resultatet kopplas till beslut om behorighet.

| workshoppresentationen forklaras ocksa de olika riskvarderingskriterier

Verktygen ar sarskilt anvandbara i samverkan mellan enhetschefer, systemforvaltare,

dataskyddsombud och andra nyckelpersoner i behorighetsstyrningen.

Sammanfattning i punktform

Riskanalysen kompletterar behovsanalysen och fokuserar pa konsekvenserna av
atkomst.

Den hjalper till att bedoma om behorighetstilldelning ar proportionerlig utifran
risknivan.

Riskanalysen utgar fran lagkrav, informationens kanslighet, sannolikhet och
konsekvens.

Resultatet avgor om foreslagen atkomst ar rimlig eller om sarskilda
skyddsatgarder kravs.

Riskanalys ar en forutsattning for att kunna motivera, spara och folja upp beslut
om atkomst i socialtjansten.
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Framatblickande aspekter att beakta for vidareutveckling av metodstodet
For att sdkerstalla ett langsiktigt hallbart, rattssakert och verksamhetsnéara arbete med
behdorighetstilldelning bor féljande omraden beaktas i den fortsatta utvecklingen av
metodstddet:

e Tydliga roller och ansvar: Sikerstall att det finns utpekade funktioner med tydliga mandat —
till exempel behorighetsansvarig chef, systemagare, dataskyddskontakt — som gemensamt
ansvarar for att analysen genomfors, dokumenteras och féljs upp.

e Beslutsstruktur och undantagshantering: Infor en beslutsmodell for behorighetstilldelning
(ordinarie vs tillfallig/undantag) med krav pa dokumentation, motivering och uppféljning —
sarskilt vid avsteg fran standardprofil.

e Kompetens och stédmaterial: Utveckla kort utbildningsstod (t.ex. presentation eller
lathund) fér chefer och systemférvaltare. Anvand workshopmallar och riskmatriser for att
underldtta samverkan.

o Regelbunden uppfdéljning och kontroll: Integrera behovs- och riskanalysen i rutiner for arlig
oversyn, logguppfoéljning och intern kontroll, enligt SoLPuL och GDPR:s ansvarsskyldighet.

e Samordning och langsiktig forvaltning: Utse en forvaltningsansvarig (funktion, inte person)
for metodstddet som ansvarar for revidering, versionshantering och bevakning av
forandringar i regelverk eller system.
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